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A gentile richiesta

“Vacanze aziendali” godute
in eccesso al momento della
disdetta

“Dobbiamo dare disdetta ad un dipendente - assun-
to nel corso di questanno - che a causa delle “va-
canze aziendali”, ha goduto di piti ferie di quelle che
gli spettavano. Possiamo trattenergli la quota delle
vacanze godute in eccesso?”

Il diritto alle vacanze del lavoratore & retto dagli art.
329a seqg. CO. Il lavoratore ha diritto ad almeno
quattro settimane di vacanza all'anno, salvo per i
lavoratori fino a 20 anni che beneficiano di 5 set-
timane (art. 329a cpv. 1 CO). Di regola il diritto alle
vacanze viene stabilito in funzione dell'anno dall'i-
nizio del servizio, sebbene sia anche possibile pren-
dere come riferimento I'anno civile. Le disposizioni
in materia di vacanze sono norme relativamente
imperative, owero possono essere derogate, ma uni-
camente a vantaggio del lavoratore (art. 362 CO).
Le vacanze che ogni lavoratore matura dipendono
dal numero di giorni/ore di impiego durante la set-
timana. Come riferimento: il lavoratore che lavora 8
ore al giorno per 5 giorni alla settimana matura ogni
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mese 1,66 giorni di vacanza. Lo stesso lavoratore che
lavoro 8 ore al giorno per 4 giorni alla settimana ma-
tura 1,33 giorni di vacanza al mese. In altre parole,
le ferie maturano progressivamente in funzione del
lavoro prestato (pro-rata temporis, art. 329a cpv. 2
CO). Di principio il lavoratore non ha diritto di go-
dere delle vacanze non ancora maturate. Eccezione
a tale principio sono: I'accordo del datore di lavoro,
le vacanze imposte dal datore di lavoro o le vacanze
aziendali. Per le vacanze aziendali, le date sono uni-
formemente fissate dal datore per I'insieme di tutti i
lavoratori 0 solo per una categoria determinata degli
stessi, queste sono sempre pianificate e rientrano
nell'ordinaria organizzazione dell'impresa (un classi-
co esempio sono le ferie nel ramo dell'edilizia). Dun-
que, & ragionevole chiedersi cosa succede in caso di
disdetta del contratto se il lavoratore, a causa delle
vacanze aziendali, ha goduto di piti giorni di vacanza
rispetto a quelli che gli spettavano. Le norme applica-
bili non regolano la questione, che & invece rimasta
appannaggio di dottrina e giurisprudenza. Parte del-
la dottrina distingue le situazioni nelle quali il datore
di lavoro & all'origine della fruizione anticipata delle
ferie da quelle nelle quali tali ferie derivano dall'ini-
ziativa del lavoratore. Nel primo scenario, se le ferie
godute in eccesso sono state originate dalla volonta
del datore di lavoro (come nel caso di ferie imposte
o ferie aziendali), il saldo-vacanze negativo non pud

Licenziamento immediato ingiustificato. Sen-
tenza del Tribunale federale 4A_137/2025 del 16
ottobre 2025.

II'lavoratore B, autista di autobus 52enne, impie-
gato dalla A SA, esercitava da otto anni I'attivita
senza mai essere stato oggetto di ammonimenti in
relazione a comportamenti inadeguati nei confron-
ti degli utenti. Nella sentenza in esame, B aveva
reagito strattonando fuori dall’autobus un giovane
che bloccava le porte, mentre aveva gia accumula-
to del ritardo. B aveva agito in preda alla rabbia e il
suo comportamento era come minimo inadegua-
to. Va tuttavia osservato che, sostando sulla soglia
della porta nonostante I'awiso sonoro di partenza
del veicolo e di chiusura delle porte, il giovane si
poneva in violazione delle regole di condotta del
trasporto pubblico. Dopo tale disguido, B era tor-
nato al volante e non aveva reagito alle successive
offese del giovane. Inoltre, il comportamento di B
non aveva messo in pericolo la sicurezza di alcun
passeggero o utente della strada. Il giovane non ha
presentato alcuna denuncia penale nei confronti di
B e, in prima istanza, € stato accertato che, pur
avendo B tenuto una condotta non professionale,
tale violazione non era di gravita tale da compro-
mettere immediatamente e irrimediabilmente il
rapporto fiduciario con la datrice di lavoro A SA.
Il Tribunale d'appello ha poi respinto I'appello pre-
sentato da A SA e la stessa ha presentato ricorso
in materia civile al TF. La questione giuridica cen-
trale della presente fattispecie consisteva, dunque,
nello stabilire se una violazione comportamentale
di tale natura, segnatamente uno strattonamento,
possa costituire una causa grave ai sensi degli artt.

di principio essere ritenuto dallo stipendio del lavo-
ratore. Per rispondere dunque alla domanda posta
in apertura, qualora il lavoratore non abbia ancora
maturato un numero di giorni di vacanza sufficiente
al momento dell'inizio delle vacanze aziendali, non
¢ tenuto di principio a versare alcuna contropresta-
zione finanziaria se il rapporto di lavoro viene suc-
cessivamente disdetto prima della maturazione del
relativo diritto. Parte della dottrina sostiene, infatti,
che non & possibile pattuire la restituzione di giorni di
vacanza fruiti in eccedenza quando la loro fruizione
¢ stata imposta unilateralmente dal datore di lavo-
ro. Ne consegue che il lavoratore assunto nel corso
dell'anno di servizio gia iniziato, e che al momento
delle vacanze aziendali non ha ancora maturato un
diritto sufficiente alle ferie, non dovra restituire il va-
lore dei giorni anticipati qualora il rapporto di lavoro
cessi prematuramente. In effetti, sono le vacanze
aziendali che rendono necessaria un‘anticipazione
del diritto alle vacanze: il lavoratore ¢ infatti costretto
a prendere dei giorni di vacanza, malgrado non ab-
bia ancora acquisito un diritto sufficiente alle stesse,
in base alle direttive ed istruzioni del datore di lavoro.

Aw. Luca Orsatti,
Studio legale Aw. André Weber e Associati

Vacanze: Manuale 3.2.4.1

Giurisprudenza

337 e seqg. CO e, di conseguenza, giustificare
un licenziamento con effetto immediato. A SA,
infatti, ha sostenuto che il datore di lavoro puo
disdire un contratto per cause gravi, immediata-
mente e in qualsiasi momento. Sono considerate
cause gravi in particolare tutte le circostanze che
consentono di esigere da chi ha dato disdetta la
non continuazione del rapporto di lavoro. La riso-
luzione immediata per cause gravi & una misura ec-
cezionale e solo una violazione comportamentale
particolarmente pesante puo giustificare una tale
soluzione. Nel caso in esame, A SA ha attribuito
grande importanza al fatto che il comportamento
di B potesse costituire una cosiddetta via di fatto,
owero un reato penale ex art. 126 CP. Tuttavia,
non é stata presentata alcuna querela, trattandosi
di un reato (solamente) perseguibile a querela di
parte. In tal contesto, non spetta al giudice civile
qualificare penalmente i fatti, dovendo limitarsi a
determinare se sussistono i presupposti per giusti-
ficare un licenziamento con effetto immediato. A
SA riteneva che B avesse aggredito il passeggero a
causa della sua giovane eta e del suo abbigliamen-
to. A SA ha quindi ritenuto inaccettabile che un
autista aggredisse fisicamente e verbalmente un
utente. | giudici cantonali non hanno minimizzato
la portata della violazione derivante dal comporta-
mento di B. E stato accertato, infatti, che B abbia
spintonato il giovane fuori dall'autobus e abbia poi
intrattenuto con Iui un acceso confronto. Tutta-
via, B aveva ripetutamente tentato di chiudere le
porte del veicolo e il giovane, nonostante i segnali
sonori, ne ostacolava la chiusura. Come gia anti-
cipato, B aveva 52 anni e svolgeva la sua attivita

di autista da otto, senza aver mai ricevuto richia-
mi per comportamenti inadeguati nei confronti
degli utenti. La Corte d'appello ha concluso che
il comportamento di B non era sufficientemente
grave da giustificare un licenziamento con effetto
immediato e tale conclusione é stata condivisa dal
Tribunale federale. Il comportamento di B é stato
provocato dall'atteggiamento di un passeggero
che aveva contribuito al ritardo dell’autobus, in un
contesto in cui l'autista era gia sotto pressione per
il rispetto dell'orario. Si trattava inoltre di un even-
to isolato nella carriera professionale di B. Sebbene
inadeguato da un profilo pit generale, la condotta
di B non giustificava un licenziamento con effetto
immediato. Il ricorso € stato pertanto respinto e A
SA ¢ stata condannata al risarcimento per licenzia-
mento immediato ingiustificato.

Avv. Matteo Brunone, Docente CCTG - SUPSI

La disdetta straordinaria: Manuale 4.4.1
Consequenze: Manuale 4.4.3

IMPRESSUM

NewsletterLavoro ¢ la pubblicazione
mensile del sistema d'informazione

Il diritto del lavoro applicato.
Editore: Boss Editore SA

Resp. Newsletter: Gian Luigi Trucco

Hanno collaborato: Donatella Favalli, Saul Greci,
Luca Orsatti e Matteo Brunone

Boss Editore SA - CH 6900 Lugano

tel. +41(0)91 600 93 03

Amministrazione: info@boss-editore.ch
© www.boss-editore.ch

BOSS

conoscenza applicata

Editoriale

| dati in tutte le loro forme, dati di clienti, fornito-
ri, terzi corrispondenti, collaboratori, processi ope-
rativi ed organizzativi, prodotti e servizi, ed altro
ancora, costituiscono la componente primaria del
patrimonio aziendale. Vanno protetti e gestiti ac-
curatamente, ma si trovano ormai a fare i conti con
ondate di attacchi informatici, sempre pit nume-
rose e dalle caratteristiche sempre piu sofisticate.

Il fenomeno assume proporzioni allarmanti, cresce
a ritmi esponenziali causando danni colossali, coin-
volge aziende di ogni settore e di ogni dimensio-
ne e persegue finalita varie, dallappropriazione dei
dati stessi al ricatto, dall'attacco a persone al bloc-
co di attivita concorrenziali, fino alla commercia-
lizzazione di quanto estorto attraverso canali ille-
gali come quelli del dark web. Se I'impresa vittima
dell'attacco opera in settori sensibili, come quello
finanziario o della consulenza personale od azien-
dale, nel campo medicale o della ricerca, la que-
stione si fa ancora piti delicata. In ogni caso i danni
sono rilevanti, per Iintrusione nel sistema, la sottra-
zione di dati ed informazioni, il blocco dell'attivita, i
controlli, il riavvio, i costi ed i problemi legali che da
tutto cio derivano, senza dire dei danni d'immagi-
ne cui I'impresa vittima é soggetta, quale che sia il
suo livello di “colpa” o la durata del gap operativo.
In questa Newsletter gli specialisti ci indicano gli
aspetti operativi e tecnici che I'impresa pud segui-
re per difendersi ed operare al meglio in caso di at-
tacco, cosi come il quadro regolamentare che con-
cerne la tenuta e la gestione dei dati, le basi della
compliance e del rispetto della privacy che la pras-
si richiede. Sentiamo spesso dire dagli esperti che,
nella quasi totalita dei casi, alla base di un “inci-
dente” informatico vi & un comportamento umano
scorretto, che puo essere banalmente rappresenta-
to dall'incauta apertura di una e-mail truffaldina,
dall'uso disinvolto di password, mancanza di ba-
ckup, o da accessi ad informazioni critiche troppo
diffuse fra i collaboratori.

Gian Luigi Trucco
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Cybersecurity e consulenza

Dati di clienti e di terzi,
rischi e responsabilita

Intervista a Donatella Favalli, Specialista Legal, Requlatory e Compliance, CAS
Compliance in Financial Services, CAS Privacy e Data Protection Officer

Qual é I'attuale panorama della cyberse-
curity per le aziende svizzere?

Le statistiche pubblicate dall'Ufficio federale
della cibersicurezza (UFCS) evidenziano quan-
to la cibersicurezza e la protezione della Sviz-
zera dai rischi cyber rappresentino una sfida
costante per lo Stato, I'economia e la societa.
Focalizzandoci sul settore economico, casi di
phishing, malware, vulnerabilita, truffe e in-
gegneria sociale, attacchi alla disponibilita di
siti web e altri servizi Internet (DDoS), non-
ché fughe di dati continuano a rappresentare
una minaccia per le aziende, con conseguen-
ti possibili danni finanziari e reputazionali. La
crescente rilevanza sistemica delle interdipen-
denze digitali e il ricorso da parte dei cyber-
criminali all'intelligenza artificiale, con una
varieta sempre maggiore dei tipi di truffa e
manipolazione e una maggiore velocita d'at-
tacco, rappresentano fattori di amplificazione
dei rischi cyber.

Puo farci un esempio di una truffa ai dan-
ni di un‘azienda a seguito di un cyber-at-
tacco?

Tra i casi di truffe ai danni delle imprese, nel
2025 si sono moltiplicati i casi di manipola-
zioni di fatture ("Business E-mail Compromi-
se”, BEC) nei quali i dati utilizzati per i tentativi
di truffa non provengono da fonti pubbliche,
ma da account e-mail hackerati, spesso frutto
di campagne di phishing nei confronti dei col-
laboratori dell'azienda. Una volta violato I'ac
count e-mail di un dipendente, gli hacker lo
analizzano alla ricerca di contenuti sfruttabi-
li. Se ad esempio trovano ordini o fatture indi-
rizzate a clienti, manipolano la comunicazione
con la controparte per indurla a versare I'im-
porto dovuto a favore di un conto non dell'a-
zienda, ma sotto il controllo degli hacker stes-
si. Oltre a causare danni finanziari, questa
modalita consente agli aggressori di avere ac-
cesso anche a comunicazioni aziendali riser-
vate, con potenziali gravi conseguenze per I'a-
zienda e i terzi che vengono coinvolti.

Cosa risponde a chi sostiene che la cyber-

security & una questione solo “per tecni-
ci"?

La cybersecurity non puo essere intesa come
una tematica confinata ai soli esperti informa-
tici o della sicurezza, ma € divenuta una te-
matica trasversale all'azienda. Del resto, i dati
sono parte integrante del patrimonio azien-
dale e la responsabilita della governance dei
dati risale ai vertici dell'azienda stessa. Allo
stesso tempo tutti i dipendenti di un‘azien-
da, che vanno supportati con formazioni ade-
guate da parte del datore di lavoro, devono
sentirsi coinvolti in prima persona nella lotta
contro i rischi cyber dal momento che, come

abbiamo visto nell'esempio delle truffe “Bu-
siness E-mail Compromise”, possono esse-
re - loro malgrado - essi stessi la porta d'ac-
cesso dei cyber-criminali al patrimonio dei dati
aziendali.

Un'azienda che adotta le misure tecniche
e organizzative richieste puo sentirsi al
sicuro da questo tipo di minacce?

Il rischio zero non esiste, neppure per I'azien-
da piu virtuosa. La cybersecurity si articola in
diverse attivita e oggi, rispetto alla fase tradi-
zionalmente storica di prevenzione, che pre-
vede lindividuazione  segue a pag. 2->
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segue da pag. 1>

Dati di clienti e di terzi,
rischi e responsabilita

degli scenari di rischio, degli asset, delle fun-
zioni critiche e la messa in atto di misure per
prevenire gli attacchi o gli incidenti, ha assun-
to importanza sempre maggiore la fase di ge-
stione degli attacchi o degliincidenti operativi.
Per portare un esempio, se pensiamo all‘evo-
luzione di questa tematica nel settore banca-
rio, con la Circolare 2023/1 in vigore dal 2024
I'autorita di vigilanza sulle banche, la FINMA,
ha introdotto il concetto di resilienza opera-
tiva come concetto distinto dal tradizionale
“Business Continuity Management” (BCM).
Mentre il BCM si concentra sulla preparazione
e sulla continuita delle attivita in presenza di
incidenti, la resilienza operativa guarda pit in
generale alla capacita dell‘istituto di continua-
re a fornire le proprie funzioni critiche o di ri-
pristinarle entro limiti di tolleranza predefiniti,
in altre parole la capacita di reagire in caso di
interruzioni. L'obiettivo é fissato non sulla ca-
pacita di respingere ogni potenziale attacco o
incidente, ma piuttosto sulla capacita di reagi-
re nel modo piu efficace possibile quando un
attacco o un incidente si verifica.

Abbiamo parlato del dato quale asset di
un‘azienda. Le fughe di dati continuano
a rappresentare una minaccia rilevante
per le aziende?

In primo luogo, dobbiamo ricordare che una
fuga di dati puo essere conseguenza non solo
di un cyber-attacco, ma anche, ad esempio,
di una frode o di un errore umano (sia esso
riconducibile a un dipendente, a un fornito-
re dell'azienda o ad altra persona). Quale che
sia la causa, le fughe di dati rivestono parti-
colare importanza soprattutto negli attacchi
ransomware e a scopo di estorsione. In que-
sti casi i dati, in assenza di pagamento del ri-
scatto richiesto, rischiano di essere pubblica-
ti e venduti dai cyber-criminali sul dark web.
Puo farci un esempio di attacco a scopo
di estorsione subito da un‘azienda sviz-
zera?

Nell'ultimo “Rapporto semestrale dell'UFCS”
pubblicato a marzo di quest'anno, leggiamo
che nel secondo semestre del 2025 varie or-
ganizzazioni svizzere sono state oggetto di
vaste campagne internazionali di esfiltrazione
dei dati ed estorsione ad opera di criminali.
Tra di esse e stata colpita la societa Logitech,
che - come numerose altre imprese operanti
a livello internazionale - ¢ stata vittima di una
campagna di estorsione. Gli hacker, sfruttan-
do una vulnerabilita software zero-day nella
E-Business Suite (EBS) di un fornitore, si sono
impossessati di dati detenuti dall'azienda. Nel
caso di Logitech l'accesso non autorizzato
non ha avuto conseguenze sui prodotti e sul-
le operazioni commerciali dell'azienda, ma ha

NewsletterLavoro 07/2026

comportato la fuga di dati relativi a clienti e
collaboratori.

Quali sono le principali conseguenze per
un‘azienda vittima di una fuga di dati di
clienti e/o di collaboratori?

In presenza di una fuga di dati non azienda-
li, ma di clienti e/o collaboratori, entra in gioco
la normativa in materia di protezione dei dati
personali e pertanto la Legge federale sulla
protezione dei dati (LPD) e relativa Ordinanza
(OPDa). La LPD & una legge applicabile agli or-
gani federali e a tutti i privati, incluse pertan-
to le aziende, che trattano dati personali con-
cernenti persone fisiche. Essa prevede delle
sanzioni penali, in particolare una multa sino
a CHF 250'000.- in caso di violazione inten-
zionale di alcuni degli obblighi da essa impo-
sti, tra i quali I'inosservanza dei requisiti mini-
mi in materia di sicurezza dei dati. Le persone
fisiche responsabili di aziende (che subiscono
una fuga di dati) che non hanno rispettano
tali requisiti minimi di sicurezza sono pertanto
passibili di tali sanzioni.

Tuttavia, a mio parere la conseguenza da te-
mere maggiormente non & quella penale, so-
prattutto se, come abbiamo ricordato, anche
le aziende che hanno posto in essere le misu-
re tecniche e organizzative richieste possono
essere vittima di fughe di dati. Ritengo che la
conseguenza principale da temere sia piutto-
sto quella di un danno reputazionale o di pos-
sibili pretese risarcitorie fatte valere in sede ci-
vile dalle persone i cui nominativi sono stati
trafugati.

Quali sono gli obblighi previsti dalla leg-
ge in capo ad un‘azienda quando, come
nel caso sopra menzionato, un cyberat-
tacco colpisce dati personali?

In caso di violazione dei dati I'azienda deve
notificare quanto prima all'Incaricato federa-
le della protezione dei dati e della trasparen-
za (IFPDT) ogni violazione della sicurezza dei
dati che comporta verosimilmente un rischio
elevato per la personalita o i diritti fondamen-
tali della persona fisica in cui dati sono sta-
ti violati. In alcuni casi, ossia se cio € necessa-
rio per proteggere la persona interessata o se
lo esige I'IFPDT, & necessario informare anche
gli interessati. Sottolineo che tali obblighi sus-
sistono indipendentemente dalla causa della
violazione dei dati personali, che potra essere
un cyber-attacco o, come gia detto, un sem-
plice errore umano.

In base ai dati pubblicati dall'lFPDT nel Rap-
porto dattivita 2025/2026 pubblicato a fine
giugno 2026, nel periodo dal 1° aprile 2025 al
31 marzo 2026 il numero delle violazioni se-
gnalate & nuovamente aumentato.

In totale sono pervenute 484 comunicazioni
(nell'anno precedente erano state 363). Sono
in particolare aumentate (da 26 a 141) le se-
gnalazioni volontarie, ammesse dall'lFPDT dal
momento che esse possono rivelarsi giustifi-
cate da un interesse pubblico e/o dei media.
Esistono ulteriori obblighi di notifica pre-
visti dalla legge?

A seconda della natura dell'azienda colpita o
del settore di appartenenza, possono esservi
ulteriori obblighi di notifica. Lobbligo di noti-
fica nei confronti dell'lFPDT sorge in caso di
violazione di dati personali in capo a tutti co-
loro che trattano tali dati. Nel caso di cyber-
attacchi ai danni di infrastrutture critiche (nel
settore privato, pensiamo ad esempio a ban-
che, assicurazioni, fornitori o gestori di servi-
zi cloud), dal 1° aprile 2025 € in vigore un ob-
bligo di segnalare i cyber-attacchi all'UFCS. In
caso di cyber-attacchi riusciti, anche solo in
parte, le banche hanno anche obblighi di no-
tifica nei confronti della loro autorita di vigi-
lanza, la FINMA.

Cosa succede se ad essere attaccata non
é I'azienda, ma un suo fornitore?

| casi di attacchi alle aziende attraverso attac-
chi ai loro fornitori sono in costante aumen-
to. Ecco perché e di massima importanza svol-
gere un‘adeguata due diligence del fornitore
nella fase di selezione dello stesso, che abbia
ad oggetto anche le misure tecniche ed orga-
nizzative da questi adottate per il trattamento
dei dati. Inoltre, devono essere stipulate con i
fornitori delle intese specifiche sulle questioni
concernenti il trattamento da parte di questi
ultimi dei dati per conto dei loro clienti, inte-
se che possono essere inserite nel contratto di
servizio o in un suo allegato oppure in un ac
cordo a parte (spesso denominato “accordo
per il trattamento dei dati personali” o “data
processing agreement”).

In queste intese specifiche devono essere di-
sciplinati anche gli obblighi del fornitore nel
€aso in cui subisca una violazione dei dati per-
sonali trattati per conto dell'azienda. L'obbli-
go di notifica deve essere infatti assolto dall‘a-
zienda stessa. Nei suoi confronti il fornitore ha
pertanto un obbligo di supporto e collabora-
zione.

La stessa LPD prevede del resto I'obbligo di
informare quanto prima il titolare del tratta-
mento (nel nostro caso, I'azienda) in capo al
responsabile del trattamento (nel nostro caso,
il fornitore) su ogni violazione della sicurez-
za dei dati. Come sottolineato dall'l'lFPDT nel
suo ultimo Rapporto dattivita 2025/2026,
nei casi in cui una violazione coinvolga di-
verse aziende clienti di uno stesso fornitore,
quest'ultimo puo effettuare segnalazioni a ti-
tolo volontario per facilitare i lavori di coordi-
namento per gestire un evento.

Per concludere, alla luce dell’attuale qua-
dro normativo, quale suggerimento vor-
rebbe dare agli attori del settore econo-
mico?

In termini molto sintetici, suggerirei di con-
cepire gli obblighi normativi e i requisiti posti
dalle autorita competenti (ad esempio, aven-
do fatto riferimento al settore bancario, quel-
li imposti dalla FINMA) non come un mero
compito da assolvere, ma come uno strumen-
to per tutelare il proprio patrimonio azienda-
le, del quale - come abbiamo visto - i dati co-
stituiscono parte integrante.
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Cybersecurity in azienda: la sicurezza non si compra con un logo

Intervista a Saul Greci, Senior Cyber Security Advisor, Partner di CYNIX, Lugano

Come si presenta il mondo della cybersecuri-
ty aziendale?

Nel mercato della cybersecurity si & diffusa una
convinzione tanto rassicurante quanto pericolo-
sa: acquistare un prodotto di un marchio noto si-
gnifica mettere automaticamente al sicuro 'azien-
da. Il firewall arriva con un‘interfaccia curata, una
licenza annuale, servizi di assistenza e molte pro-
messe di protezione. Per alcuni dirigenti il ragio-
namento finisce qui: il prodotto & costoso, il pro-
duttore & famoso, quindi la rete deve essere sicura.
La realta, pero, é diversa. La sicurezza informatica
& un processo continuo, fatto di buone scelte, ag-
giornamenti, controlli, formazione e capacita di in-
tervenire quando qualcosa non funziona. Un pro-
dotto commerciale puod essere valido, ma il suo
marchio non elimina le vulnerabilita, non corregge
una configurazione shagliata e non sostituisce per-
sone competenti.

Quindi il brand importante e I'ampia diffusio-
ne non sono garanzie?

Al contrario, la grande diffusione di una piattafor-
ma puo renderla un bersaglio particolarmente inte-
ressante. Se un criminale scopre una debolezza in
un prodotto utilizzato da migliaia di aziende, puo
tentare di colpirle tutte con lo stesso metodo. Il caso
"Pacific Rim"”, reso pubblico da Sophos nel 2024, &
emblematico. L'azienda ha raccontato di aver osser-
vato per oltre cinque anni attivita condotte da grup-
pi criminali con base in Cina contro i propri firewall.
Gli autori degli attacchi hanno utilizzato vulnerabi-
lita inedite, strumenti creati appositamente e tecni-
che studiate per mantenere a lungo I'accesso ai si-
stemi. Si & trattato di un'operazione lunga e mirata
contro una piattaforma di sicurezza molto diffusa.
I grandi vendor sviluppano sistemi molto comples-
si, e i sistemi complessi possono contenere errori.
Inoltre, pitr un prodotto é diffuso, piu diventa con-
veniente studiarlo e cercarne i punti deboli. Una
vulnerabilita che permette di violare migliaia di reti
aziendali ha un enorme valore sia per i criminali sia
per i gruppi sostenuti da governi.

Quali soluzioni tecniche offrono dunque mag-
giore protezione?

Le soluzioni open source possono offrire vantagg
importanti. Il primo & la trasparenza. Quando il co-
dice di un programma & disponibile pubblicamen-
te, un'azienda non ¢ costretta ad accettare cieca-
mente quanto dichiarato dal produttore. Puo far
controllare il sistema da esperti indipendenti, verifi-
care come funziona e capire quali componenti uti-
lizza. Con un prodotto completamente chiuso, in-
vece, il cliente deve basarsi soprattutto sulla fiducia
nel fornitore. Un altro vantaggio € il controllo. Una
soluzione open source permette spesso di sceglie-
re come gestire gli aggiornamenti, dove conserva-
re i dati e quali funzioni mantenere, oltre a ridurre
la dipendenza da un singolo produttore. Se un for-
nitore aumenta improwisamente i prezzi, cambia le
licenze o interrompe un prodotto, |'azienda rischia
di trovarsi bloccata. Con una piattaforma piu aper-
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ta & spesso pitl facile cambiare partner, mantenere
le proprie competenze e proseguire il lavoro senza
dover ripartire da zero.

Molte funzioni decantate da prodotti altamente
specializzati possono essere realizzate con tecno-
logie aperte e ben consolidate che permettono di
progettare una soluzione su misura, con le sole fun-
zioni necessarie ed evitando complessita inutili. Un
sistema piti semplice & spesso anche pitl facile da
controllare, aggiornare e ripristinare. Un prodotto
commerciale non aggiornato, configurato male o
poco controllato pud essere meno sicuro di una so-
luzione open source ben progettata e sequita da
professionisti competenti. Allo stesso modo, una
piattaforma open source improwisata e poi abban-
donata puo diventare un rischio grave. La tecno-
logia, da sola, non basta. Tuttavia, anche il mon-
do open source puo essere attaccato. Il caso di “XZ
Utils”, scoperto nel 2024, lo ha dimostrato chiara-
mente. Un collaboratore malevolo era riuscito a in-
serire in un componente molto diffuso un mecca-
nismo che avrebbe potuto permettere accessi non
autorizzati a numerosi sistemi Linux. L'attacco  sta-
to scoperto prima di raggiungere la maggior parte
dei sistemi utilizzati nelle aziende.

Una scelta critica & quella tra “fare in casa” ed
affidarsi ad esperti esterni?

Un'azienda dovrebbe investire in personale interno
capace di conoscere linfrastruttura, documentar-
la e mantenerla nel tempo. Quando non & possibi-
le creare un reparto completo, & preferibile affidarsi
a una societa esterna realmente preparata. Un part-
ner competente non si limita a vendere un prodotto.
Deve saper spiegare perché lo ha scelto, quali rischi
rimangono e cosa succederebbe in caso diincidente.
E cosa dire della prevenzione?

La prevenzione ¢ fatta di attivita che lavorano in si-
lenzio e raramente attirano |'attenzione, ma che di-
ventano decisive quando si verifica un problema.
Significa sapere quali sistemi possiede I'azienda, se-
parare le parti piti importanti della rete, aggiornare
con regolarita e verificare che i backup funzionino
dawvero. Significa controllare gli accessi e preparare
in anticipo un piano per continuare a lavorare du-
rante un'emergenza. Si tratta di attivita che non si
traducono in un prodotto visibile da esibire durante
una riunione, ma sono proprio quelle che riducono
la probabilita di un incidente e, soprattutto, impe-

discono che un singolo problema si estenda a tut-
ta I'azienda. Troppe imprese chiamano gli specialisti
quando l'incendio ha gia attraversato |'intero edifi-
cio digitale. A quel punto non si paga soltanto il ri-
pristino dei server. Si pagano il fermo dell'attivita,
gli esperti incaricati di ricostruire |'accaduto, 'assi-
stenza legale e il recupero dei sistemi. A questi co-
sti si aggiungono la perdita di clienti e il danno alla
reputazione. Anche quando non viene pagato al-
cun riscatto, tornare alla normalita puo richiedere
settimane. | dati pubblicati da IBM nel 2025 stima-
no in 4,44 milioni di dollari il costo medio globa-
le di una violazione dei dati. Si tratta di un valore
medio riferito anche a grandi organizzazioni e non
deve essere applicato direttamente a ogni piccola o
media impresa.

Consideriamo un esempio pitl vicino a un'azien-
da media con cento dipendenti. Un programma di
prevenzione potrebbe prevedere una verifica inizia-
le della rete, il miglioramento dei backup, una mag-
giore protezione degli accessi e un servizio continuo
di controllo. Nel primo anno I'investimento potreb-
be raggiungere circa 90.000 dollari. E sicuramente
una cifra importante, soprattutto per un‘azienda di
medie dimensioni. Un attacco ransomware capace
dibloccare I'attivita per cinque giorni potrebbe perd
generare 150.000 dollari di perdite e inefficienze. A
questi si potrebbero aggiungere altri 120.000 dolla-
ri per I'intervento degli specialisti, il ripristino dei si-
stemi e |'assistenza legale. |l totale supererebbe gia
i 270.000 dollari, senza considerare I'eventuale ri-
scatto e altri costi difficili da quantificare per clienti
persi e reputazione compromessa. Con un'interru-
zione piti lunga, il danno potrebbe arrivare a met-
tere in discussione la soprawivenza stessa dell'a-
zienda. Naturalmente, investire nella prevenzione
non elimina ogni possibilita di attacco, cosi come
una cintura di sicurezza non impedisce un inciden-
te stradale. La prevenzione riduce pero le probabili-
ta che I'incidente awenga, limita gli eventuali danni
e permette di riprendere il lavoro piu rapidamen-
te. In termini economici, pud trasformare un even-
to potenzialmente catastrofico in un problema dif-
ficile ma gestibile.

Quali consigli conclusivi affidare quindi all'a-
zienda?

La scelta corretta non e utilizzare sempre softwa-
re open source né rifiutare tuttii grandi vendor, ma
evitare decisioni basate soltanto sulla fama del mar-
chio. Prima di acquistare un prodotto bisognereb-
be valutare chi lo amministrera e con quali compe-
tenze, oltre a chiedersi se I'azienda sara davvero in
grado di ripartire dopo un incidente. La cybersecu-
rity efficace nasce da una cultura aziendale. Le im-
prese che investono in anticipo pagano per cono-
scere e ridurre i propri rischi. Quelle che rimandano,
spesso finiscono per pagare molto di piu, quando
il rischio & gia diventato un incidente. In quel mo-
mento non stanno piu acquistando sicurezza. Stan-
no acquistando tempo, tentando di salvare cio che
non é ancora bruciato.



